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Clausula 1.2

Objeto
1. O presente Caderno de Encargos compreendje as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto principal a CONSULTA PREVIA para
Aquisicao de servicos para implementacao do Regime Juridico da Seguranca do
Ciberespaco (Decreto-Lei n? 65/2021), Regulamento Geral de Protecao de Dados
(RGPD) e servicos de Encarregado de Protecao de Dados (DPO).

Clausula 2.2

Contrato
O contrato é composto pelo respetivo clausulado contratual e os seus anexos;

O contrato a celebrar integra ainda os seguintes elementos:

a. Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites
pelo érgdo competente para a decisao de contratar;

b. Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;

¢. O presente Caderno de Encargos;

d. A proposta adjudicada;

e. Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no nUmero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o
disposto no artigo 99.2 (Ajustamentos ao conteldo do contrato a celebrar) do Cddigo dos
Contratos Publicos e aceites pelo adjudicatdrio nos termos do disposto no artigo 101.2 (Aceitagao
da minuta do contrato) desse mesmo diploma legal, ou seja, dois dias subsequentes no caso
dos procedimentos de ajuste direto ou CONSULTA PREVIA.

5. O contrato entra em vigor, a partir da data da sua celebracao, e/ou, apds a respetiva
publicitacdo, pela entidade adjudicante, no portal da Internet dedicado aos contratos publicos,
Base.gov, como condicdo de eficacia do respetivo contrato, nomeadamente para efeitos de
quaisquer pagamentos.

6. O contrato termina, quando prestados todos os servicos objeto do presente contrato e entregues
os bens que lhe estdo intrinsecos, se for o caso, ou esgotada a verba cativa para o presente
procedimento.

7. O prazo de execucdo / entrega, conforme documentacdo do procedimento, ndo podera ter uma
duracdo maxima de contrato superior a 3 anos.
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Clausula 3.2

Especificacoes Técnicas para a aquisicao de servicos
O prestador de servicos, obriga-se a prestar o objeto da presente CONSULTA PREVIA conforme

estabelecido nas descricdes a seqguir indicadas.

1. LOCAL / OBJECTO:

O presente procedimento diz respeita a Aquisicdo de servicos para implementacdao do
Regime Juridico da Seguranca do Ciberespaco (Decreto-Lei n2 65/2021), Regulamento
Geral de Protecao de Dados (RGPD) e servicos de Encarregado de Protecao de Dados
(DPO), e serd entregue o objeto do presente contrato no Municipio de Idanha-a-Nova -

Concelho de Idanha-a-Nova.

2. QUANTIDADES:

O presente procedimento é constituido pela Aquisicao de servicos para implementacao do
Regime Juridico da Seguranca do Ciberespaco (Decreto-Lei n2 65/2021), Regulamento
Geral de Protecao de Dados (RGPD) e servicos de Encarregado de Protecao de Dados
(DPO), na modalidade de CONCURSO VALOR GLOBAL, o qual descreve sucintamente a
necessidade da presente aquisicao:
O presente procedimento tem por objetivo a aquisicao de servicos para implementacao
dos requisitos legais de seguranca e de resposta a incidentes constantes do Decreto-
Lei n2 65/2021 - Regime Juridico da Seguranca do Ciberespaco bem como a aquisicao
de servicos para a implementacao do Regulamento Geral de Protecao de Dados (RGPD)
e o fornecimento de servicos de Encarregado de Protecao de Dados (DPO).
a) Relativamente a componente do Regulamento Geral de Protecao de Dados
pretende-se o seguinte:
e Garantir a conformidade com o RGPD e demais regulamentacao de protecao de dados;
e Garantir a transparéncia no tratamento de dados pessoais;
e Garantir a perfeita adequacdo técnica e organizacional relacionada com a protecao de
dados;
e Garantir a visao de privacidade na origem;
e Garantir a formacdo e sensibilizacdo continua relativamente ao RGPD na Organizacao.
b) Pretende-se também o fornecimento de servicos de um DPO (Encarregado da
Protecao de Dados) externo a organizacao e que para além da andlise documental
e emissdao de pareceres sobre a conformidade com a legislacdo europeia e
portuguesa, tera como funcées:
e Informar, recomendar e aconselhar a organizacao, enquanto responsavel pelo tratamento

ou subcontratante, e outras partes interessadas, no respeito pelas normas de privacidade

Largo do Municipio - 6060-163 IDANHA-A-NOVA
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e pelo RGPD;

e Controlar a conformidade, distribuindo responsabilidades, sensibilizacao, formacao e
realizando auditorias na organizacao;

e Prestar aconselhamento nas avaliaces de impacto e controlar a sua realizacao;

e Constituir o ponto de contacto para as Autoridades de Controlo e representar a
organizacdo no caso de violacdo de dados de qualquer indole.

Em relacao ao Regime Juridico da Seguranca do Ciberespaco, pretende-se a

aquisicao de servicos que visem dotar o Municipio de Idanha-a-Nova de medidas

técnicas e organizativas destinadas ao cumprimento dos requisitos de seguranca

previstos no referido Regime Juridico (Lei n.2 46/2018) devidamente

regulamentados pelo Decreto Lei n2 65/2021, nomeadamente:

Os requisitos de seguranca das redes e dos sistemas de informacdo que devem ser
cumpridos pela Administracao Pudblica, pelos operadores de infraestruturas criticas e
pelos operadores de servicos essenciais, nos termos dos artigos 12 ¢, 14 2 e 16 2 do
Regime Juridico da Seguranca do Ciberespaco;

Os requisitos de notificacao de incidentes que afetem a seguranca das redes e dos
sistemas de informacdo que devem ser cumpridos pela Administracdo Publica, pelos
operadores de infraestruturas criticas, pelos operadores de servicos essenciais e pelos
prestadores de servicos digitais, nos termos dos artigos 139, 159, 17 2 e 19 2 do Regime
Juridico da Seguranca do Ciberespaco, prevendo as circunstancias, o prazo, o formato e
os procedimentos aplicaveis.

DESCRICAO E QUANTIDADE DOS SERVICOS ADQUIRIR:
De acordo com o ANEXO | - CE ESPECIFICACOES TECNICAS COMPONENTE RGPD e ANEXO Il - CE

ESPECIFICACOES TECNICAS COMPONENTE DL65/2021.

ITEM

QUANTIDADE UNIDADE DESCRICAO DOS SERVICOS A CONTRATAR

Aquisicdao de servicos para implementacao do Regime Juridico da Seguranca do
Ciberespaco (Decreto-Lei n2 65/2021), Regulamento Geral de Protecao de Dados
(RGPD) e servicos de Encarregado de Protecao de Dados (DPO), na modalidade de
CONCURSO VALOR GLOBAL, de acordo com todos os servicos definidos, na Clausula 3.2, do
Caderno de Encargos (Especificacdes Técnicas para a aquisicao de servicos), nomeadamente:

1.1

Aquisicao de servicos para implementacao:

e Regime Juridico da Seguranca do Ciberespaco (Decreto-
VALOR Lei n2 65/2021);

GLOBAL e Regulamento Geral de Protecao de Dados (RGPD);

e Servicos de Encarregado de Protecao de Dados (DPO).
Incluindo tudo o definido no Caderno de Encargo e seus Anexos.

1,00
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PRAZO DE EXECUCAO DO CONTRATO:

Prazo de EXECUCAO do Contrato - 365 (Trezentos e sessenta e cinco) Dias;

4. PAGAMENTO:

a) O pagamento sera efetuado de forma mensal.

b) Mediante as devidas confirmacoes / validacoes das faturas, pelo responsavel do controlo do
procedimento, e designado como gestor do contrato, com a funcao de acompanhar
permanentemente a execucdo deste, Vitor Manuel Fazendas Tapadas;

¢) Qualquer pagamento s6 serd efetuado, apds a respetiva publicitacao, pela entidade adjudicante,
no portal da Internet dedicado aos contratos publicos, Base.gov, como condicdo de eficicia do
respetivo contrato, nomeadamente para efeitos de quaisquer pagamentos;

5. OBRIGAGCOES DO PRESTADOR DE SERVICOS:

As previstas no presente caderno de encargos em conjugacao com o determinado no CCP e legislacao

conexa.

6. CARACTERISTICAS ESPECIFICAS / TECNICAS DOS SERVICOS A ADQUIRIR:

O presente procedimento é constituido pela: Aquisicdo de servicos para implementacao do

Regime Juridico da Seguranca do Ciberespaco (Decreto-Lei n2 65/2021), Regulamento

Geral
(DPO

7. D

de Protecdo de Dados (RGPD) e servicos de Encarregado de Protecao de Dados

), nomeadamente de acordo com o definido no ponto sequinte:

ESCRICAO E QUANTIDADE DOS SERVICOS ADQUIRIR:

ITEM

QUANTIDADE UNIDADE DESCRICAO DOS SERVICOS A CONTRATAR

Aquisicdao de servicos para implementacao do Regime Juridico da Seguranca do
Ciberespaco (Decreto-Lei n2 65/2021), Regulamento Geral de Protecdo de Dados
(RGPD) e servicos de Encarregado de Protecdao de Dados (DPO), na modalidade de
CONCURSO VALOR GLOBAL, de acordo com todos os servicos definidos, na Clausula 3.2, do
Caderno de Encargos (Especificacfes Técnicas para a aquisicao de servicos), nomeadamente:

11

Aquisicao de servicos para implementacao:

e Regime Juridico da Seguranca do Ciberespaco (Decreto-
VALOR Lei n2 65/2021);

GLOBAL e Regulamento Geral de Protecao de Dados (RGPD);

e Servicos de Encarregado de Protecdao de Dados (DPO).
Incluindo tudo o definido no Caderno de Encargo e seus Anexos.

1,00

8. ATRIBUTO NAO NEGOCIAVEL

Nao se aplica.

9. P
B

RESTAGAO DOS SERVICOS, ENTREGA, CONFORMIDADE E OPERACIONALIDADE DOS
ENS

De acordo com o definido na presente clausula.

Largo do Municipio - 6060-163 IDANHA-A-NOVA
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Clausula 4.2

Objecto do dever de sigilo
O prestador de servicos deve guardar sigilo sobre toda a informacdo e documentacao, técnica e

nao técnica, comercial ou outra, relativa ao Municipio de Idanha-a-Nova, de que possa ter
conhecimento ao abrigo ou em relagao com a execucao do contrato.

A informacao e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objecto de qualquer uso ou modo de aproveitamento que nao o destinado directa
e exclusivamente a execucdo do contrato.

Exclui-se do dever de sigilo previsto a informacdao e a documentacao que fossem
comprovadamente do dominio publico a data da respetiva obtencao pelo prestador de servigos ou
que este seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a pedido de
autoridades reguladoras ou outras entidades administrativas competentes.

Clausula 5.2

Preco contratual
Pelos servicos a adquirir, objeto do contrato e pelo cumprimento das demais obrigacles

decorrentes do contrato, o Municipio de Idanha-a-Nova deve pagar ao prestador de servicos a
quantia total de 44.680,00€ (Quarenta e quatro Mil Seiscentos e QOitenta Euros), excluido o valor
do IVA a taxa legal em vigor, se este for legalmente devido.

O valor base foi definido em funcao da consulta informal ao mercado efetuada pelos servicos
requisitantes, com vista a recolha de estimativa orcamental para os servicos a prestar.

O preco referido no nlUmero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico, [incluindo as
despesas de alojamento, alimentagao e deslocagao de meios humanos, despesas de aquisicao,
transporte, armazenamento e manutencao de meios materiais bem como quaisquer encargos
decorrentes da utilizacdo de marcas registadas, patentes ou licengas].

O preco a que se refere o n.2 1 é pago, apds confericdo pelo Servico responsavel e/ou

requisitante.

Clausula 6.2

Aquisicao de servicos

Em cumprimento do artigo 61.2 da Lei n.2 12/2022 de 27 de junho - Que aprova o
Orcamento do Estado para 2022, com as necessdrias adaptacdes, foi verificado o disposto no n.2
1, ou seja, os encargos globais com contratos de aquisicao de servicos, ULTRAPASSAM, os
encargos globais em 2021 (Considerando valor total AGREGADO DOS CONTRATOS (Os Valores pagos
acrescidos dos valores comprometidos), a data de 22 de setembro de 2022;

Assim, foi autorizado o devidlo FUNDAMENTO DA NECESSIDADE AQUISICAO, pelo 6rgdo
competente para a decisdo de contratar, o Sr. Presidente, em 23 de setembro de 2022, em

fungao do valor do contrato e fundamento, para os devidos efeitos;

Largo do Municipio - 6060-163 IDANHA-A-NOVA
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Foi também demonstrada, a impossibilidade de satisfacdo das necessidades por via dos recursos
préprios do Municipio de Idanha-a-Nova, no dia 10 de agosto de 2022.

Devido ao presente procedimento GERAR COMPROMISSOS PLURIANUAIS, foi emitida
autorizacao prévia para a assuncao do compromisso plurianual em 23 de setembro de
2022;

Em cumprimento do artigo 113.2 do CCP - Escolha das entidades convidadas, nao existe

inconveniente em convidar a apresentar proposta, a entidade a consultar.

Clausula 7.2

Resolucao / Nao cumprimento do contrato
Sem prejuizo de outros fundamentos de resolucdo previstos na lei, 0 Municipio de Idanha-a-Nova

pode resolver o contrato, a titulo sancionatério, no caso do fornecedor violar de forma grave ou
reiterada qualquer das obrigacdes que lhe incumbem, comunicada por qualquer meio escrito.

Clausula 8.2

Resolucdo de litigios - Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do

tribunal Administrativo de Circulo de Castelo Branco, com expressa renlncia a qualquer outro.

Clausula 9.2

Cessao da posicao contratual e subcontratacao
Na falta de estipulagdo contratual ou quando outra coisa nao resultar da natureza do contrato, sao

admitidas a cessao da posicao contratual e a subcontratacao, nos termos do definido nos artigos
316.2 e seguintes do CCP - CAPITULO VI - Cesso da posicdo contratual e subcontratacdo.

Clausula 10.2

Notificacoes e Comunicacoes
As notificacOes previstas no CCP devem ser efetuadas através de correio eletrénico ou de outro

meio de transmissao escrita e eletrénica de dados.

Todas as comunicacdes entre a entidade adjudicante ou o juri do procedimento e os interessados,
os candidatos, os concorrentes ou o adjudicatario relativas a fase de formacdo do contrato devem
ser escritas e redigidas em portugués e efetuadas através de correio eletrénico ou de outro meio
de transmissao escrita e eletrénica de dados.

Na falta de estipulacdo contratual, as comunicacdes entre o contraente publico e o cocontratante
relativas a fase de execucdo do contrato devem ser escritas e redigidas em portugués, podendo
ser efetuadas pelos meios a que se refere o nimero anterior, ou por via postal, por meio de carta
registada ou de carta registada com aviso de rececao.

Para efeitos de comunicacdes relativas a fase de execucdo do contrato, as partes devem
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identificar no mesmo as informagdes de contacto dos respetivos representantes, designadamente
o0 endereco eletrénico, o nimero de telecdpia e o endereco postal.

No contrato podem as partes estipular que a validade das comunica¢des efetuadas por correio
eletrénico fique sujeita a condicao da sua utilizacdo obedecer a requisitos suplementares.

As comunicacdes ao Instituto dos Mercados Plblicos, do Imobilidrio e da Construcao, I. P., previstas
no CCP devem ser efetuadas através de correio eletrénico ou de outro meio de transmissao escrita

e eletrénica de dados.

Clausula 11.2

Contagem dos prazos
Os prazos previstos no contrato sao continuos, ndo se suspendendo nos sabados, domingos e

feriados.

Sem prejuizo da possibilidade de fixacdo de um prazo superior no programa do procedimento ou
no convite, os concorrentes sao obrigados a manter as respetivas propostas pelo prazo de 66 dias
contados da data do termo do prazo fixado para a apresentacao das propostas.

Em virtude da nao fundamentacdo, o prazo de vigéncia do contrato a celebrar nao pode exceder
trés anos, para contratos de locacao ou de aquisicdo de bens mdveis ou de aquisicdo de servicos.

Clausula 12.2

Legislacao aplicavel
O contrato é regulado pela legislacdo portuguesa, nomeadamente o Cddigo dos Contratos

Plblicos, suas alteracdes e legislacdo conexa.

Clausula 13.2

Protecao de dados e principio da transparéncia
O artigo 6.2 do Regulamento Geral sobre a Protecao de Dados indica as situagdes em que o

tratamento de dados é licito, designadamente quando “o tratamento for necessario para a
execucao de um contrato no qual o titular dos dados é parte, ou para diligéncias pré - contratuais
a pedido do titular de dados”, e “o tratamento for necessario para o cumprimento de uma
obrigacdo juridica a que o responsavel pelo tratamento esteja sujeito”.

Sempre que sejam remetidos dados pessoais, nomeadamente em relacdo a equipa de trabalho
proposta, os mesmos devam ser acompanhados de declaracdo de consentimento para o
tratamento dos dados para esta finalidade, por parte dos seus titulares.

Nos termos da alinea v) do n.2 1 do artigo 4.2 da Portaria n.2 57/2018, de 26 de fevereiro, a
publicitacdo do contrato, é feita no Portal BASE, incluindo anexos e aditamentos, com excecao
das informag0es que se relacionem com segredos de natureza comercial, industrial ou outra e das
informacdes respeitantes a dados pessoais.

Nestes termos dispoe ainda o Cdédigo dos Contratos Publicos, a introducdao de
melhorias e aperfeicoamentos ao regime vigente, bem como, a introducao de medidas
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de transparéncia e boa gestdo publica. Deste modo entende-se que a formacao dos
contratos aplicam-se os principios gerais da contratacao publica, em especial, também
o da transparéncia, deste modo, e sem prejuizo do disposto nos numeros anteriores,
relativamente a aplicacdao do Regulamento Geral sobre a Protecdo de Dados, a todos
os contratos publicos no ambito do CCP, devera ser aplicado o principio da
transparéncia, principio este, que se sobrepde ao ora citado RGPD.

Em sumula, previnem-se todos os concorrentes, candidatos e/ou interessados da
sobreposicio do PRINCiPIO DA TRANSPARENCIA no ambito do CCP (Cédigo dos
Contratos Publicos) ao RGPD (Regulamento Geral sobre a Protecao de Dados).

Clausula 14.2

Revisao de Precos
1. Durante o contrato ndo haverd lugar a revisdo de precos.
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